POLITYKA OCHRONY DANYCH W FUNDACJI POMAGAM.

£ODZ, 25 maja 2018 R.

WSTEP

Jestesmy $wiadomi waznoséci informacji przetwarzanej w Fundacjii POMAGAM (dalej zwana
,Fundacjg’), dlatego tez zobowigzujemy sie do stwarzania warunkéw w celu zapewnienia jej
bezpieczenstwa, w tym réwniez poprzez zagwarantowanie na jej ochrong odpowiednich srodkow
finansowych i personalnych. Ponadto zobowigzujemy sie do spetnienia wymagan prawnych
i kontraktowych zwigzanych z bezpieczenstwem informacji, szczegélnie w zakresie przepisow

o ochronie danych osobowych.

Nasz system bezpieczeristwa oparty na elementach, ktére spetniajg wymagania ujete w ustawie
o ochronie danych osobowych Ustawa o ochronie danych osobowych z dnia
27 sierpnia 1997 r. ( Dz. U. 2002 r. r 101 poz. 925 z pdzn. zm.) zostat zaktualizowany
i dostosowany do wymogéw Ogolnego rozporzadzenia UE o ochronie danych 2016/697 (RODO),
ktére weszto w zycie z dniem 25.05.2018.



ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator przetwarza dane osobowe:

a.

zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotycza
(,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc’),

zbiera je w konkretnych, wyraznych i prawnie uzasadnionych celach i nie
przetwarza ich dalej w sposob niezgodny z tymi celami (,ograniczenie celu”),
adekwatnie, stosownie oraz w sposo6b ograniczony do tego, co niezbedne do celow,
w ktorych sg przetwarzane (,minimalizacja danych”),

prawidtowo i w razie potrzeby uaktualnia zebrane dane (,prawidtowos¢”),
przechowuje je w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza,
przez okres nie diuzszy niz jest to niezbedne do celéw, w ktérych dane te sg
przetwarzane (,ograniczenie przechowywania”),

w spos6b zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowg utratg, zniszczeniem Ilub uszkodzeniem, za pomocg
odpowiednich  $rodkéw technicznych Ilub organizacyjnych (,integralnos¢
i poufnosc¢’).

2. W celu realizacji tych zasad administrator danych przetwarza dane legalnie, na podstawie

przestanek opisanych w art. 6 RODO. Pobiera dane osobowe adekwatnie do celow

przetwarzania i przetwarza je przez okreslony czas. Wobec os6b, ktérych dane przetwarza

wypetnia obowigzki informacyjne okreslone w art. 13 RODO lub w art. 14 RODO (gdy

informacje pobierane sg w sposéb inny niz od osoby, ktérej dane dotyczg) oraz wskazuje

przystugujace im uprawnienia takie jak prawo do:

a.
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dostepu do danych,

sprostowania danych,

usuniecia danych (prawo do bycia zapomnianym),
przenoszenia,

sprzeciwu wobec przetwarzania,

ograniczenia przetwarzania,

whniesienia skargi do organu nadzorczego,

sprzeciwu wobec bycia profilowanym.

Administrator danych zapewnia ochrone danych w przypadku korzystania z ustug podmiotow

zewnetrznych w postaci zawierania stosownych uméw powierzenia oraz korzystajgc z ustug

podmiotéw przetwarzajgcych realizujgcych obowigzki wynikajagce z RODO. W razie wystgpienia



incydentu technicznego lub fizycznego administrator danych zapewnia zdolno$¢ do szybkiego

przywracenia dostepnosci do danych osobowych i dostepu do nich.

CZYNNOSCI DOKONANE W MYSL ZAPISOW RODO

1. Identyfikacja procesow przetwarzania danych osobowych
Zidentyfikowano procesy, w ktérych dochodzi do powierzenia przetwarzania danych osobowych.
2. Weryfikacja parametrow procesow przetwarzania danych

2.1. Dla kazdego zidentyfikowanego procesu przetwarzania danych okreslono:

a) podstawe przetwarzania danych osobowych zgodng z RODO,

b) zweryfikowano zakres przetwarzanych danych, zgodnie z zasadg minimalizacii,
w przypadku, gdy przetwarzanie danych opiera si¢ o zgody zebrane przed 25 maja 2018 .
zweryfikowano ich wazno$¢

c) zweryfikowano tresé obowigzkéw informacyjnych towarzyszacych gromadzeniu danych.
3. Okreslenie pozioméw ryzyka zwigzanego z przetwarzaniem danych

Dla wszystkich procesow przetwarzania danych osobowych okreslono poziom ryzyka zwigzanego
z przetwarzaniem danych osobowych oraz zastosowano odpowiednie Srodki zabezpieczenia
danych. Poziom ryzyka zwigzanego z przetwarzaniem danych osobowych podlega ciagtemu

monitorowaniu w ramach trwajgcych proceséw przetwarzania danych.
4. Przeprowadzenie procedury oceny skutkéw dla ochrony danych

4.1. Wykonanie oceny skutkéw dla ochrony danych osobowych moze byé obowigzkowe dla

procesow przetwarzania danych. Zastosowano elementy oceny skutkéw dla ochrony danych:

a) systematyczny opis biezacych planowanych operacji (proceséw) przetwarzania,

b) opis celéow przetwarzania oraz podstawa prawna przetwarzania (w tym, gdy ma to
zastosowanie prawnie uzasadnionych interesow realizowanych przez administratora),

c) ocena, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow,

d) ocena ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,

e) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia,

f) opis mechanizméw bezpieczefistwa majacy zapewni¢ ochrone danych osobowych

i wykazaé przestrzeganie rozporzadzenia, z uwzglednieniem praw i prawnie



uzasadnionych intereséw oséb, ktérych dane dotyczg, i innych oséb, ktérych sprawa
dotyczy.

5. Powierzenie przetwarzania danych

Zidentyfikowano wszystkie procesy przetwarzania danych, w ktérych dochodzi do powierzenia
przetwarzania danych. Administrator dokonuje Wyboru podmiotu przetwarzajgcego, ktéry
zapewnia przestrzeganie RODO. Z podmiotami przetwarzajgcymi zawierane sg umowy

powierzania.
6. Dodatkowe prawa oséb, ktérych dane dotyczg

Wprowadzono dodatkowe uprawnienie dla oséb, ktérych dane sg przetwarzane

(w szczegolnosci prawo do bycia zapomnianym) poprzez:

a) mozliwos¢ zadania przez osobe, ktérej dane dotycza, usuniecia jej danych osobowych
przez administratora danych,

b) mozliwos¢ zadania, aby administrator danych poinformowat innych administratoréw
danych, ktorym upublicznit dane osobowe, Ze osoba, ktérej dane dotyczg, zada, by
administratorzy ci usuneli wszelkie tagcza do tych danych lub ich kopie.

Prawo do bycia zapomnianym mozna wykonaé, jezeli spetniona jest cho¢ jedna z nastepujgcych
przestanek:

a) jezeli dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny
sposéb przetwarzane,

b) jezeli osoba, ktorej dane dotycza, wycofata zgode na przetwarzanie danych osobowych
i nie istnieje inna podstawa przetwarzania danych,

c) jezeli osoba, ktérej dane dotyczg, zgtosita sprzeciw wobec przetwarzania swoich danych
w zwigzku ze swojg szczegblng sytuacjg albo wobec przetwarzania danych dla celéw
marketingowych,

d) jezeli dane osobowe byty przetwarzane ,niezgodnie z prawem”,

e) jezeli dane osobowe ,muszg zosta¢ usuniete w celu wywigzania sie
Z obowigzku prawnego przewidzianego w prawie Unii lub prawie panstwa czionkowskiego,
ktéremu podlega administrator”,

f) jezeli dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spofeczenstwa

informacyjnego bezposrednio dziecku.



BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

1. Bezpieczenstwo zasobow Fundacji jest realizowane poprzez opracowanie, wdrazanie
i stosowanie odpowiednich $rodkéw technicznych i organizacyjnych, uwzgledniajgcych
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci

0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia.

2. Bezpieczenstwo danych osobowych w Fundacji rozumiane jest jako zapewnienie:
a) poufnosci, czyli zapewnienie, Ze dane sg dostgpne jedynie osobom upowaznionym,
b) integralnosci, czyli zapewnienie poprawnosci i kompletnosci danych oraz metod
przetwarzania,
c) dostepnosci, czyli zapewnienie, ze osoby upowaznione majg dostgp do danych wtedy,
gdy jest to potrzebne.

STRUKTURA SYSTEMU BEZPIECZENSTWA

Administrator systeméw informatycznych (ASI) tj. osoba lub firma zobowigzana do zarzgdzania
systemami informatycznymi wykorzystywanymi do przetwarzania danych osobowych, realizuje
zadania w zakresie zarzadzania i biezgcego nadzoru nad systemem informatycznym

administratora danych.

Wyijatkowej ochrony wymagajg tzw. dane wrazliwe, czyli szczegéine kategorie danych
osobowych. Wyrézniamy wsréd nich dane dotyczace pochodzenia rasowego lub etnicznego,
orientacji seksualnej, pogladéw politycznych, przekonan religijinych lub $wiatopogladu,
przynaleznoéci do zwigzkéw zawodowych, danych genetycznych, biometrycznych i zdrowotnych,
a takze danych dotyczgcych wyrokéw skazujacych i naruszen prawa. Ze wzgledu na ich charakter,
mozliwoéé przetwarzania danych wrazliwych jest bardzo ograniczona, dozwolona w wyjatkowych
przypadkach i obarczona obowigzkiem spetnienia dodatkowych wymogoéw, np. wigkszego zakresu

zabezpieczen.

1. Rola administratora systeméw informatycznych (ASI) jest:

a. zarzgdzanie systemem informatycznym, w ktérym przetwarzane sg dane osobowe,
postugujgc sie hastem dostepu do wszystkich stacji roboczych i serwera z pozycji
administratora,

b. przeciwdziatanie dostepowi osdb niepowotanych do systemu informatycznego,

w ktérym przetwarzane sg dane osobowe,



przydzielanie kazdemu uzytkownikowi identyfikator oraz hasto do systemu
informatycznego oraz dokonywanie ewentualnych modyfikacji uprawnien, a takze
usuwanie konta uzytkownikéw,

przeprowadzanie szkolenie stanowiskowego uzytkownika w zakresie korzystania ze
sprzetu komputerowego i zasoboéw sieci, zapoznawanie z obowigzujgcymi w tym
zakresie dokumentami,

nadzorowanie dziatania mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dostepu do danych osobowych,

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informowanie administratora danych o naruszeniu i wspoidziatanie z nim przy
usuwaniu skutkéw naruszenia,

prowadzenie szczegétowej dokumentacji naruszehh bezpieczenstwa danych
osobowych, przetwarzanych w systemie informatycznym,

sprawowanie nadzoru nad wykonywaniem napraw, konserwacjg oraz likwidacja
urzadzen komputerowych, na ktérych zapisane sa dane osobowe, nad
wykonywaniem Kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalsze] przydatnosci do odtwarzania danych
w przypadku awarii systemu informatycznego,

podejmowanie dziatan stuzgcych zapewnieniu niezawodnosci zasilania
komputeréw, innych urzadzen majgcych wplyw na bezpieczenstwo przetwarzania
danych oraz zapewnienie bezpiecznej wymiany danych w sieci wewnetrznej

i bezpiecznej teletransmisji.

2. Ochrona zasobhéw systemowych

a.

nowoczesne sprzetowe oraz programowe rozwigzania typu firewall oraz skanery
antywirusowe i antyspamowe,

petni kontrolowany dostep do zasobéw sieciowych oraz archiwéw (m.in. rézne
poziomy uprawnien dostepu do danych nadane przez administratora danych),
identyfikatory i hasta uwierzytelniajgce, rejestr operacji na danych osobowych),
kopie bezpieczenstwa zapewniane przez dostawce rozwigzan chmurowych,
ustalone sposoby postepowania w obszarze bezpiecznego niszczenia no$nikow

danych z wykorzystaniem niszczarek oraz fizycznego niszczenia (dyski).

3. Ochrona pomieszczen biurowych

a.

catodobowy monitoring pomieszczen biurowych (wspofpraca z agencjg ochrony
mienia),



catodobowy monitoring video dostepu do biura Fundaciji,

zabezpieczenie pomieszczen biurowych poprzez stosowanie atestowanych
zamkow,

zaawansowany elektroniczny system alarmowy,

system kontroli dostepu oparty na kartach magnetycznych i czytnikach,

Sciste restrykcje dotyczace przebywania oséb postronnych na terenie firmy.

POLITYKA BEZPIECZENSTWA

Zasady ogolne polityki bezpieczeristwa

1. Ochrona danych przetwarzanych w Fundacji Pomagam obowigzuje wszystkie osoby, ktore

maja dostep do informacji zbieranych, przetwarzanych oraz przechowywanych w Fundagiji,

bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania jak rowniez charakter

stosunku pracy, osoby majgce dostep do danych osobowych sg zobligowane do

stosowania niezbednych $rodkéw zapobiegajacych ujawnieniu tych danych osobom

nieupowaznionym, zachowanie tajemnicy obowigzuje zaréwno podczas trwania stosunku

pracy jak i po jego ustaniu,

2. Zarzad Fundacji jest odpowiedzialny za :

a)

b)

c)

d)

tworzenie, wdrazanie, administracje i interpretacje polityki bezpieczenstwa
informacji,

tworzenie standardéw, zalecen oraz procedur w catym systemie organizaciji,
polecenia oséb delegowanych i wyznaczonych przez Zarzad Fundacji do dziatan
zwigzanych z ochrong w zakresie ochrony informacji i bezpieczenstwa systemu
informatycznego musza byé bezwzglednie wykonywane przez wszystkich
pracownikéw i uzytkownikéw systemu,

dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe oraz do
pomieszczen, w ktorych znajdujg sie serwery baz danych lub przechowywane sg
kopie zapasowe mogg mie¢ wylgcznie osoby, ktére posiadajg do tego
upowaznienie wydane przez Zarzad Fundacji,

za bezpieczenstwo informacji w Fundacji odpowiada kazdy wiasciciel zasobow na
swoim stanowisku pracy,

w przypadku zlecania przetwarzania danych osobowych podmiotom zewnetrznym
administrator danych zobowigzany jest zawrze¢ umowe powierzenia, za$
w jednostce prowadzony jest rejestr uméw powierzenia przetwarzania danych

osobowych.



g) Na podstawie niniejszej Polityki zostaty sformutowane poszczegoélne cele
w zakresie bezpieczehstwa informacji. Sg one realizowane poprzez odpowiednie
polityki i inne zabezpieczenia, ktére w szczegblnosci obejmuja:

h) zapewnienie przeszkolenia i podniesienie swiadomosci pracownikéw w zakresie
bezpieczenstwa informacji,

o przedstawienie pracownikom konsekwencji wynikajgcych z naruszenia
bezpieczenstwa informacji,

o zapewnienie ciggtosci dziatania dostepu do informac;ji,

o monitorowanie, zarzgdzanie i raportowanie o incydentach zwigzanych
z bezpieczehAstwem informacii,

o szacowanie ryzyka bedzie statym elementem naszego dziatania,

o state udoskonalanie wdrozonego Systemu Zarzgdzania Bezpieczenstwem
Informacji poprzez systematyczne szkolenia personelu w zakresie
bezpieczenstwa danych i przedsiebiorstwa, aktualizacje procedur i instrukgcji,
wynikajgcg z rozwoju i powstawania produktéw oferowanych przez Fundacje,

o zakomunikowanie niniejszej Polityki Bezpieczenstwa Informacji pracownikom

i osobom wspoétpracujgcym w organizacji.

Rejestr czynnosci przetwarzania

Administrator danych prowadzi rejestr czynnosci przetwarzania. W rejestrze tym zamieszcza sie:

a)
b)
c)
d)

e)

¢)

dane oraz dane kontaktowe administratora,

cele przetwarzania,

opis kategorii 0s6b, ktérych dane dotyczg, oraz kategorii danych osobowych,

kategorie odbiorcéw, kitérym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych,

gdy ma to zastosowanie, informacje na temat przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwe tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa
w art. 49 ust. 1 akapit drugi RODO, dokumentacje odpowiednich zabezpieczen,

jezeli jest to mozliwe, planowane terminy usuniecia poszczegoélnych kategorii danych,
jezeli jest to mozliwe, ogélny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1 RODO.



Procedura postepowania z incydentami

Administrator danych wprowadza do stosowania procedure postepowania
z incydentami naruszenia ochrony danych osobowych. Celem tej procedury jest wypetnienie
obowigzku wynikajgcego z art. 33 RODO. Procedura okresla sposéb definiowania incydentow
zagrazajgcych bezpieczenistwu danych osobowych oraz sposéb reagowania na nie, a takze
procedure wprowadzenia dziatan naprawczych. Kazda osoba upowazniona do przetwarzania
danych osobowych ma obowigzek poinformowania o mozliwosci wystgpienia incydentu lub o jego

wystgpieniu. Taka informacja powinna by¢ przekazana bezpo$redniemu przetozonemu.
Powiadomienia wymagaja:

a) niewtasciwe zabezpieczenie sprzetu elektronicznego, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych, udostepnienie haset osobom postronnym,

b) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen,
szaf, biurek, przyklejanie kartek z hastami w szufladach),

d) s$lady na drzwiach, oknach i szafach wskazujgce na prébe wtamania,

e) dokumentacja zawierajgca dane osobowe niszczona bez uzycia niszczarki,

f) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

g) obecnosé¢ oséb postronnych w jednostce,

h) zte ustawienie monitoréw pozwalajgce na wglad oséb postronnych w dane osobowe,

i) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz jednostki
bez upowaznienia administratora danych,

j) awarie serwera, komputeréw, twardych dyskéw, oprogramowania,

k) udostepnienie danych osobowych osobom nieupowaznionym,

[) telefoniczne proby wytudzenia danych osobowych,

m) kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pendrive z danymi osobowymi,

n) maile naktaniajgce do ujawnienia identyfikatora lub hasta,

o) zainfekowanie komputeréw wirusem lub inne bledne zachowanie komputeréw,

p) zdarzenia losowe (pozar obiektu, zalanie woda, utrata zasilania, utrata tgcznosci),

q) wiamanie do systemu informatycznego lub pomieszczen,

r) kradziez danych/sprzetu,

s) $wiadome zniszczenie dokumentow.

Nalezy réwniez powiadomi¢ administratora systeméw informatycznych. Ponadto nalezy
udokumentowaé wystgpienie incydentu, jego skutki oraz podjete dziatania naprawcze i zaradcze.

W przypadku, gdy incydent skutkuje naruszeniem praw lub wolnosci 0s6b fizycznych, administrator



danych zgtasza je w ciggu 72 godzin Prezesowi Urzedu Ochrony Danych Osobowych oraz gdy

istnieje taki wymaog, powiadamia o tym fakcie osoby, ktérych incydent dotyczyt.
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